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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

全般 全般 全体全体全体全体 

他の用語集の用語に関する参照は通常提供されない

ため、参照物としての用語集の具体的な言及を削除

した。 

明確化 

全般 全般 準拠証明書準拠証明書準拠証明書準拠証明書 

� 準拠証明書を付録から削除し、別の文書にした

。 

� 参照と付録のタイトルをドキュメント全体で不

一致がないように更新した。 

明確化 

全般 全般 概論概論概論概論およびおよびおよびおよび PCI データセキュリティデータセキュリティデータセキュリティデータセキュリティ基準基準基準基準のののの概要概要概要概要 

� カード会員データの保護における PCI DSS の
役割に関する情報を追加した。 

� 要件のタイトルを反映するように、「概要」の

図を更新した。 

� PCI DSS が準拠評価中に使用するための評価ツ
ールであることを明確化した。 

� PCI SSC Web サイトで利用できるリソースに
関する情報を追加した。 

追加のガイダン

ス 

全般 全般 PCI DSS 適用性情報適用性情報適用性情報適用性情報 

� PTS Secure Reading and Exchange of Data（
SRED）モジュールと整合するように、「アカ
ウントデータ」という用語を追加した。 

� 「カード会員データ」と「センシティブ認証デ
ータ」に関する詳細を追加した。 

� プライマリアカウントデータ（PAN）が PCI 
DSS の適用性を決定する要素であることを明確
化した。 

� 他の法律について説明した注釈を削除し、更新

されたテキストに置き換えた。 

� PCI DSS 要件 3.4 に従って、どのデータ要素を
読み取り不能にする必要があるかを明確化した

段落と適用性の表を更新した。 

明確化 

N/A 全般 PCI DSS とととと PA-DSS とのとのとのとの関係関係関係関係 

� PA-DSS の内容を反映する新しいセクションを
追加した。 

� PA-DSS 準拠アプリケーションのみの使用では
、事業体の PCI DSS 準拠は実現されないこと
を明確化した。 

追加のガイダン

ス 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

全般 全般 PCI DSS 要件要件要件要件へのへのへのへの準拠準拠準拠準拠のののの評価範囲評価範囲評価範囲評価範囲 

� 「仮想コンポーネント」を「システムコンポー
ネント」の定義に追加した。 

� カード会員データ環境は、"カード会員データま
たはセンシティブ認証データを保存、処理、ま
たは送信する人、処理、およびテクノロジ" で
構成されることを明確化した。 

追加のガイダン

ス 

全般 全般 PCI DSS 要件要件要件要件へのへのへのへの準拠準拠準拠準拠のののの評価範囲評価範囲評価範囲評価範囲 

PCI DSS レビューの最初の手順は、カード会員デー
タの場所とフローをすべて識別し、そのような場所

のすべてが評価に含まれていることを確認すること

によって、評価の範囲を正確に決定することである

ことを明確化した詳細な段落を追加した。 

追加のガイダン

ス 

全般 全般 ネットワークセグメンテーションネットワークセグメンテーションネットワークセグメンテーションネットワークセグメンテーション 

� セグメンテーションが、物理的または論理的な

手段を通じて説明できることを含めた説明を追

加した。 

� 意味を明確化するために、いくつかの表現をマ

イナー変更した。 

明確化 

全般 全般 ワイヤレスワイヤレスワイヤレスワイヤレス 

LAN だけでなく WLAN の存在を明確化した。 
明確化 

全般 全般 第三者第三者第三者第三者/アウトソーシングアウトソーシングアウトソーシングアウトソーシング  

整合性のため用語をマイナー変更した。 
明確化 

全般 全般 ビジネスビジネスビジネスビジネス設備設備設備設備ととととシステムコンポーネントシステムコンポーネントシステムコンポーネントシステムコンポーネントののののサンプリサンプリサンプリサンプリ

ングングングング 

� 評価担当者が個別にサンプリングすること、ま

た最初にビジネスをサンプリングしてから、選

択された各設備内のシステムコンポーネントを

サンプリングする必要があることを明確化した

。 

� サンプリングが、カード会員データ環境または 
PCI DSS の適用性の範囲を狭めないこと、また
、個別の PCI DSS 要件のサンプリングは許可
されていないことを明確化した。 

� サンプリングを使用するときは、評価担当者が

文書化する必要があるという特定の基準を明確

化した。評価担当者はサンプリングの根拠を各

評価ごとに再検証する必要があるという基準を

追加した。 

追加のガイダン

ス 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

全般 全般 準拠準拠準拠準拠にににに関関関関するするするするレポートレポートレポートレポートについてのについてのについてのについての指示指示指示指示とととと内容内容内容内容 

� 評価担当者が PCI DSS 評価範囲の正確性を検
証した方法をレポートするための基準をパート 
2 に追加した。 

� パート 2 のサンプリングの根拠とサンプルサイ
ズの検証に関するレポート方法の詳細を、「サ

ンプリング」セクションの明確化された内容と

整合するように更新した。 

� インタビューした個人のリストに、その人の組

織および対象トピックが含まれている必要があ

ることをパート 3 で明確化した。 

� 「評価期間」をパート 2 からパート 4 へ移動し
、評価期間が期間を示すものであり、評価を行

った期間を特定するものである必要があること

を追加した。 

� パート 5 の「PCI DSS セキュリティスキャン手
順」を「認定スキャニングベンダプログラムガ
イド」に変更した。 

� パート 6 に N/A 回答に関する説明を追加した。 

� 整合性のため表現をマイナー変更した。 

追加のガイダン

ス 

全般 全般 PA-DSS 準拠準拠準拠準拠 - 完了手順完了手順完了手順完了手順 

PCI SSC Web サイトの準拠証明書の参照を更新し
た。 

明確化 

全般 全般 PCI DSS 要件要件要件要件およびおよびおよびおよびセキュリティセキュリティセキュリティセキュリティ評価手順評価手順評価手順評価手順のののの詳細詳細詳細詳細 

N/A 回答は「対応」列で報告する必要があるという
説明を追加した。 

明確化 

1 1 導入段落導入段落導入段落導入段落 

� 整合性のため表現をマイナー変更した。 

� ファイアウォール機能を提供するその他のシス

テムコンポーネントは、要件 1 に従って扱われ
る必要があるという説明を追加した。 

追加のガイダン

ス 

1.1.3 1.1.3.a、
1.1.3.b 

テストテストテストテスト手順手順手順手順 

テスト手順 1.1.3 をテスト手順 1.1.3.a ～ 1.1.3.b に
分割した。 

明確化 

1.1.5 1.1.5 要件要件要件要件 

安全でないサービス、プロトコル、またはポートの

例を追加した。 

追加のガイダン

ス 

1.2 1.2 要件要件要件要件 

テスト手順に整合するように要件を更新した。 
明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

1.3 1.3 テストテストテストテスト手順手順手順手順 

手順の目的を明確化するために再構成した。 
明確化 

1.3.1 1.3.1 要件要件要件要件ととととテストテストテストテスト手順手順手順手順 

DMZ の要件は、承認済みのサービス、プロトコル
、ポートを提供するシステムコンポーネントに対す

る着信トラフィックの制限を目的としていることを

明確化した。 

明確化 

1.3.3 1.3.3 要件要件要件要件とテストテストテストテスト手順手順手順手順 

インターネットと内部ネットワークの直接接続は許

可されていないことを明確化した。 

明確化 

1.3.5 1.3.5 要件要件要件要件とテストテストテストテスト手順手順手順手順 

承認された発信トラフィックのみが許可される目的

を明確化した。 
明確化 

1.3.6 1.3.6 テストテストテストテスト手順手順手順手順 

ポートスキャナの使用の説明を削除することによっ

て、テスト手順の柔軟性を向上した。 
明確化 

1.3.7 1.3.7 要件要件要件要件ととととテストテストテストテスト手順手順手順手順 

要件が、データベースだけでなくあらゆる種類のカ

ード会員データの保存に適用されることを明確化し

た。 

明確化 

1.3.8 1.3.8.a – 
1.3.8.b 

要件要件要件要件ととととテストテストテストテスト手順手順手順手順 

� プライベート IP アドレスをインターネットに開
示できないようにする目的、また、外部の事業

体へのそのような開示を確実に承認されないよ

うにする目的を明確化した。 

� IP マスカレードおよびネットワークアドレス変
換（NAT）テクノロジの使用に関する言及を削
除し、プライベート IP アドレスが開示されない
ようにする方法の例を追加した。 

� テスト手順を 2 つの手順に分割した。 

 追加のガイダ
ンス 

1.4.b 1.4.b テストテストテストテスト手順手順手順手順 

テスト手順を要件と整合するように、パーソナルフ

ァイアウォールソフトウェアが、従業員が所有する

コンピュータのユーザによって変更できないように

する必要があることを明確化した。 

明確化 

2.1 2.1 要件要件要件要件  

明確化のため表現をマイナー変更した。 明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

2.1.1 2.1.1.a – 
2.1.1.e 

要件要件要件要件ととととテストテストテストテスト手順手順手順手順 

� 要件 4.1.1 と重複する内容を削除し、この要件
の目的がベンダのデフォルト値が変更されてい

ることを確認することであることを明確化した

。 

� テスト手順 2.1.1 をテスト手順 2.1.1a ～ 2.1.1.e 
に分割した。 

� それだけでは強力な暗号化とは見なされなくな

ったため、WPA への言及を削除した。 

明確化 

2.2 2.2 要件要件要件要件ととととテストテストテストテスト手順手順手順手順 

システム強化基準の例をテスト手順から要件に移動

し、ISO を強化基準のソースとして追加した。 

明確化 

6.2.b 2.2.b テストテストテストテスト手順手順手順手順 

システム構成基準が要件 6.2 で特定された脆弱性で
確実に更新されるようにするために、以前のテスト

手順 6.2.b の内容を 2.2.b に移動した。 

明確化 

2.2.b 2.2.d テストテストテストテスト手順手順手順手順 

テスト手順 2.2.b を 2.2.d に振り直した。 
明確化 

2.2.1 2.2.1 要件要件要件要件 

"1 つのサーバに 1 つの主要機能" にする目的と仮想
化の使用を明確化するために要件を更新した。 

追加のガイダン

ス 

N/A 2.2.1.b テストテストテストテスト手順手順手順手順 

� 仮想化技術に関する新しいオプションのテスト

手順を追加した。 

� テスト手順 2.2.1 を 2.2.1.a に振り直した。 

 追加のガイダ
ンス 

2.2.2 2.2.2、 
2.2.2.a – 
2.2.2.b 

要件要件要件要件ととととテストテストテストテスト手順手順手順手順 

� 必要かつ安全なサービス、プロトコル、デーモ

ンなどのみを有効にする必要があること、およ

び安全でないサービスなどに実装されているセ

キュリティ機能について例を挙げて明確化した

。 

� テスト手順 2.2.2 を手順 2.2.2.a と 2.2.2.b に分
割した。  

明確化 

2.2.4 2.2.4.a ～ 
2.2.4.c 

テストテストテストテスト手順手順手順手順 

テスト手順 2.2.4 を手順 2.2.4.a ～ 2.2.4.c に分割し
た。  

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

2.3 2.3、 

2.3.a ～ 2.3.c 

要件要件要件要件ととととテストテストテストテスト手順手順手順手順 

� 強力な暗号化が必要であることを明確化した。 

� テスト手順 2.3 を手順 2.3.a ～ 2.3.c に分割した
。 

明確化 

3 3 導入段落導入段落導入段落導入段落  

"電子メールやインスタントメッセージングなどの
エンドユーザメッセージングテクノロジを使用して
保護されていない PAN を送信してはならない" こと
を明確化した。 

明確化 

3.1 3.1 要件要件要件要件ととととテストテストテストテスト手順手順手順手順 

要件をより一般化して、以前 3.1 で定義されていた
テスト手順を新しい要件およびテスト手順 3.1.1 に
移動した（以下を参照）。 

明確化 

N/A 3.1.1、 

3.1.1.a ～ 
3.1.1.e 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 以前のテスト手順 3.1 をテスト手順 3.1.1.a ～ 
3.1.1.d に振り直した。 

� テスト手順と整合するように要件に詳細を追加

した。 

� 新しいテスト手順 3.1.1.e を追加して、保存さ
れたデータがポリシーで定義されたデータ保存

要件を超えていないことを評価担当者が確認す

る必要があることを明確化した。 

明確化 

3.2 3.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� サービスの発行をサポートする発行者および会

社は、業務上の理由がある場合やデータが安全

に保存されている場合は、センシティブ認証デ

ータを保存できることを明確化した注を要件に

追加した。 

� サービスの発行をサポートする発行者および会

社が、センシティブ認証データを保存する場合

は、業務上の理由があることを確認するための

新しいテスト手順 3.2.a が追加された。 

� 以前のテスト手順 3.2 を "その他のすべての事
業体では" で始まる 3.2.b に振り直した。 

明確化 

3.2.1 3.2.1 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

整合性のため "チップ内の" を "チップ上の同等のデ
ータ" に置き換えた。 

明確化 

3.2.1 ～ 
3.2.3 

3.2.1 ～ 3.2.3 テストテストテストテスト手順手順手順手順 

"以下を含むがこれらに限定されないデータソース
を調べる" ためにテスト手順を明確化した。 

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

3.4 3.4 要件要件要件要件 

� 要件が PAN にのみ適用されることを明確化し
た。 

� 最小限のアカウント情報に関しては要件および 
PCI DSS 適用性の表で明確化されているため、
注を削除した。 

� ハッシングまたはトランケーションを使用して

、PAN を読み取り不能にしている場合の要件を
明確化した。 

� 同じ環境内のハッシュされた PAN およびトラ
ンケーション PAN のリスクを識別するために
注を追加した。また、この注で、元の PAN デ
ータを再現できないことを確認するために追加

のセキュリティコントロールが必要であること

を説明した。 

� （代替コントロールはほとんどの PCI DSS 要
件に適用できるため）代替コントロールの使用

に関する注を削除した。 

明確化 

3.4.d 3.4.d テストテストテストテスト手順手順手順手順 

PAN の "不適切な部分を削除" が "削除" と重なるた
め、PAN を "読み取り不能にするかまたは削除する
" 必要があることを明確化した（以前の "不適切な部
分を削除または削除" から変更） 

明確化 

3.4.1.c 3.4.1.c テストテストテストテスト手順手順手順手順 

ディスク暗号化でリムーバブルメディアを暗号化で

きない場合、他の方法を使用する必要があることを

注で明確化した。 

明確化 

3.5 3.5 要件要件要件要件 

� カード会員データのセキュリティ保護に使用さ

れているキーを開示や誤使用から保護する必要

があることを明確化した。 

� この要件をキー暗号化キー（使用している場合

）に適用する方法を明確化した注を追加した。 

明確化 

3.5.1 3.5.1 テストテストテストテスト手順手順手順手順 

要件と整合するようにテスト手順を更新した。 
明確化 

3.5.2 3.5.2、 

3.5.2.a ～ 
3.5.2.b 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

要件と整合するテスト手順を追加した。 明確化 



 

PCI DSS バージョン 1.2.1 からバージョン 2.0 への変更点のまとめ 2010 年 10 月 
Copyright 2010 PCI Security Standards Council LLC ページ 9 / 21 

セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

3.6 3.6 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 注をテスト手順から要件に移動した。 

� テスト手順 3.6.b で、サービスプロバイダは、
サブ要件 3.6.1 から 3.6.8 に従って、顧客のキ
ーの（単なる保存だけでなく）送信、保存、更

新について説明したキー管理のガイダンスを顧

客に提供する必要があることを明確化した。 

� サブ要件で説明されていたそのようなキーの安

全な送信に関する注を削除した。 

明確化 

3.6.4 3.6.4 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� "少なくとも年に一度" ではなく、定義された暗
号化期間が終了した時点でキーを変更する必要

があることを明確化した。 

� 業界のベストプラクティスに関するガイダンス

を追加した。 

明確化 

3.6.5 3.6.5 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 表現を変更して、キーの完全性が弱くなった場

合にキーを破棄または取り替える必要があるこ

とを例を挙げて明確化した。 

� 破棄された、または取り替えられたキーを保持

する場合、そのキーは復号化または検証の目的

でのみ安全にアーカイブおよび保持される必要

があることを述べた注を追加した。 

� 破棄された、または取り替えられたキーを保持

する場合、そのキーが暗号化操作に使用されて

いないことを検証するためのテスト手順を追加

した。 

明確化 

3.6.6 3.6.6 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� "知識分割と二重管理" は手動での平文暗号化キ
ー管理の操作のみに適用されることを明確化し

た。 

� キー管理の操作の例を示す注を追加した。 

明確化 

3.6.8 3.6.8 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

キー管理者が "書面への署名" だけでなく、自身のキ
ー管理者としての責務を "正式に確認する" 必要があ
ることを明確化した。 

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

4.1 4.1、 

4.1.a ～ 4.1.e 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� セキュリティプロトコルの例として SSH を含
め、テスト手順から例を削除した。 

� テスト手順 4.1 をテスト手順 4.1.a ～ 4.1.e に
分割した。 

� 信頼できるキーまたは証明書（あるいはその両

方）が、SSL/TLS だけでなくすべての種類の送
信で必要なことを、テスト手順 4.1.b で明確化
した。 

� 安全な構成を使用するために、プロトコルを実

装する必要があることを、手順 4.1.c で明確化
した。 

明確化 

4.1.1 4.1.1 要件要件要件要件 

2010 年 6 月 30 日時点の WEP の使用に関する注を
更新した。 

明確化 

4.2 4.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

保護されていない PAN は、エンドユーザメッセー
ジングテクノロジで決して送信してはならないこと

を 「暗号化されていない」という表現を変更して明
確化した。 

明確化 

5.2 5.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

アンチウィルスメカニズムが単に監査ログを "生成
できる" だけでなく、そのようなログを生成してい
る必要があることを明確化した。 

明確化 

6.1 6.1 要件要件要件要件 

システムコンポーネントとソフトウェアを既知の脆

弱性から保護する目的を明確化した。 

明確化 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

プロセスに、脆弱性の特定だけでなく、リスクに応

じた脆弱性のランク分けが含まれている必要がある

ことを追加した。リスクをランク分けする方法につ

いてガイダンスを提供した。 

6.2 

 

6.2 

注注注注: 要件 6.2.a に定義された脆弱性のランク分けは
、2012 年 6 月 30 日まではベストプラクティスとみ
なされ、それ以降は要件になる。 

発展型要件 

6.3 6.3、 

6.3.a ～ 6.3.d 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 安全な開発手法が適用されるソフトウェアアプ

リケーションの種類が追加された。 

� テスト手順 6.3.a をテスト手順 6.3.a ～ 6.3.d に
分割した。 

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

6.3.1 N/A 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

以前の 6.3.1 の脆弱性テストは 6.5.1 ～ 6.5.9 で扱
われているため、要件およびテスト手順を削除した

。 

明確化 

 

6.3.2 ～ 
6.3.5 

6.4.1 ～ 6.4.4 要件要件要件要件おおおおよびよびよびよびテストテストテストテスト手順手順手順手順 

要件とテスト手順を 6.4 に移動し、要件が開発環境
だけでなく、テストと開発環境に適用される目的を

明確化した。 

明確化 

6.3.6 ～ 
6.3.7 

6.3.1 ～ 6.3.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

以前の要件がマージまたは移動（あるいはその両方

）されたため、要件とテスト手順の番号を振り直し

た。 

明確化 

6.3.7 6.3.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 注から循環参照を削除した。 

� テスト手順（以前の 6.3.7.a と 6.3.7.b）を手順 
6.3.2.a に統合して、"内部" アプリケーションと 
"Web" アプリケーションを 1 つの手順にまとめ
た。 

� Web 以外のアプリケーションなど範囲内のアプ
リケーションの安全なコーディング要件を統合

するために、Web アプリケーションと OWASP 
ガイドへの言及を削除した。 

� 以前のテスト手順 6.3.7.c を 6.3.2.b に振り直し
た。 

明確化 

 

6.4 6.4 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� コントロールプロセスと手順の変更に適用され

る要件とテスト手順を明確化した。 

� 以前のテスト手順 6.3.2 ～ 6.3.5 に整合するよ
うに、以前のテスト手順 6.3 から内容を取り込
んだ。 

明確化 

6.3.4 6.4.3 テストテストテストテスト手順手順手順手順 

目的を明確化するために、「または使用する前に不
適切な部分を削除する」という表現を削除した。 

明確化 

6.4、 

6.4.a ～ 
6.4.b 

6.4.5、 

6.4.5.a ～ 
6.4.5.b 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

セキュリティパッチとソフトウェア変更に対処する

ために、以前の要件 6.4 を以前のテスト手順 6.4.a 
～ 6.4.b と整合するように更新した。 

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

6.4.1 ～ 
6.4.4 

6.4.5.1 ～ 
6.4.5.4 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

取り込まれた要求およびテスト手順（以前の 6.3.2 
～ 6.3.5）と整合するように、番号を振り直した。 

明確化 

6.4.1 6.4.5.1 テストテストテストテスト手順手順手順手順 

既存の要件と整合するように、影響に関して文書化

が必要であることをテスト手順で明確化した。 

明確化 

6.4.2 6.4.5.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

"管理者" ではなく "適切な権限を持つ関係者" による
承認が必要なことを要件およびテスト手順で明確化

した。 

明確化 

6.4.3 6.4.5.3、 

6.4.5.3.a ～ 
6.4.5.3.b 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 以前の 6.4.3 の要件およびテスト手順は、"変更
がシステムのセキュリティに悪影響を与えてい
ないことを確認するための機能テスト" を意図
していることを明確化した。 

� 6.5 に準拠して、カスタムコード変更のテスト
に対応するために、前の要件 6.3.1 を新しいテ
スト手順 6.4.5.3.b にマージした。 

明確化 

6.5 6.5 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 安全なコーディングと脆弱性の防止が、Web ア
プリケーションだけでなく、顧客が開発したす

べての種類の評価範囲内のアプリケーションに

適用されることを明確化した。 

� OWASP のみではなく、他の業界の例（SANS
、CWE、CERT）を追加した。 

明確化 

 

6.5.1 ～ 
6.5.10 

6.5.1 ～ 6.5.9 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 以前の 6.5.1 ～ 6.5.10 の脆弱性を更新し、CWE
、CERT、および OWASP の現在のガイダンス
を反映するため、前の要件 6.3.1 と結合した。 

� 6.5.7 ～ 6.5.9 で Web アプリケーションに固有
の脆弱性について特定した。 

明確化 

要件要件要件要件およびおよびおよびおよびテステステステストトトト手順手順手順手順 

要件 6.2 に記載されたリスクの高い脆弱性に対処す
るために、新しい要件およびテスト手順を追加した

。 

N/A 6.5.6 

注注注注: 要件 6.2.a に定義された脆弱性のランク分けは
、2012 年 6 月 30 日まではベストプラクティスとみ
なされ、それ以降は要件になる。 

発展型要件 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

7.1.3 7.1.3 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

"管理職により署名されたフォーム" だけでなく、権
限を持つ関係者による文書化された承認に関する要

件を明確化した。 

明確化 

7.2.3 7.2.3 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

注をテスト手順から要件に移動した。 
明確化 

8 8 導入段落導入段落導入段落導入段落 

PA-DSS 要件 3.2 と整合するために注を追加した。
注で "1 つの取引を行うために一度に 1 つのカード
番号にしかアクセスできない、POS ペイメントア
プリケーション内のユーザアカウント（レジ係のア
カウントなど）" に対する一意のユーザ ID の適用性
と安全な認証コントロールについて説明した。 

明確化 

8.2 8.2 要件要件要件要件 

認証方法の明確化と例を追加した。 
明確化 

8.3 8.3 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

"トークンを使用する" Radius および "強力な認証を
サポートするその他のテクノロジ" を含めるために
、2 因子認証の例を明確化した。 

2 因子認証の意図を明確化する注を追加した。 

明確化 

8.5 8.5 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

「識別」という用語を追加した。 
明確化 

8.5.2、8.5.7
、8.5.8、

8.5.13 

8.5.2、8.5.7、
8.5.8、8.5.13 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

パスワード以外の認証メカニズムを使用する会社に

柔軟性を提供するために "認証" を追加した。 
明確化 

8.5.3 8.5.3 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

一意の値を設定し、初回使用後に直ちに変更する必

要がある "パスワードのリセット" に関する記載を追
加した。 

明確化 

8.5.6 8.5.6、 

8.5.6.a ～ 
8.5.6.b 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� ベンダによる "アクセス" を明確化した。テスト
手順と整合するように要件を更新した。 

� テスト手順 8.5.6 を手順 8.5.6.a ～ 8.5.6.b に分
割した。 

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

8.5.9 ～ 
8.5.13 

8.5.9 ～ 
8.5.13 

テストテストテストテスト手順手順手順手順 

� "消費者以外のユーザ" のパスワード管理要件を
サービスプロバイダの観点から明確化した。 

� 各要件ごとにサービスプロバイダの手順を識別

できるようにテスト手順を分割した。 

明確化 

8.5.16、 

8.5.16.a 

8.5.16、 

8.5.16.a ～ 
8.5.16.d 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� データベースへの直接アクセスまたはクエリの

制限がユーザアクセスに適用されることを明確

化した。 

� テスト手順 8.5.16.a をテスト手順 8.5.16.a ～ 
8.5.16.d に分割した。 

明確化 

9 9 導入段落導入段落導入段落導入段落  

� 要件全体で使用される「オンサイト要員」、「
訪問者」 、および「媒体」の定義を追加した。 

� 以前使用されていた「従業員」を、新しい定義
とともに新しい用語「オンサイト要員」に置き
換え、範囲の意図を明確化した。 

明確化 

9.1.1 9.1.1.a ～ 
9.1.1.c 

テストテストテストテスト手順手順手順手順 

� 以前のテスト手順 9.1.1 をテスト手順 9.1.1.a ～  
9.1.1.c に分割した。 

� ビデオカメラはアクセス制御メカニズムととも

に使用される可能性があるアクセス監視メカニ

ズムであるため、テスト手順の表現を "ビデオ
カメラまたはアクセス制御メカニズム（あるい
はその両方）" に変更した。 

明確化 

9.1.2 9.1.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

「従業員」を「オンサイト要員」に置き換えた。物
理的にアクセス可能なエリアの例を追加した。 

明確化 

9.1.3 9.1.3 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

「ネットワーク/通信ハードウェアと通信回線」を物
理アクセスを制限する項目のリストに追加した。こ

れらは以前は要件 9.6 に含まれていた。 

明確化 

9.2、 

9.2.a 

9.2、 

9.2.a ～ 9.2.b 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 「従業員」を「オンサイト要員」に置き換えた
。 

� テスト手順 9.2.a を手順 9.2.a ～ 9.2.b に分割し
た。 

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

9.2.b 9.2.c テストテストテストテスト手順手順手順手順 

訪問者バッジにより訪問者とオンサイト要員が簡単

に識別されることを確認することを明確化した。 
明確化 

9.3 9.3 テストテストテストテスト手順手順手順手順 

要件と整合するために、テスト手順を訪問者管理に

適用することを明確化した。 
明確化 

9.3.1 9.3.1 テストテストテストテスト手順手順手順手順 

アクセスの試行から訪問者は物理エリアに同行者な

しでアクセスできないことの確認までの手順を明確

化した。 

明確化 

9.3.2 9.3.2、 

9.3.2.a ～ 
9.3.2.b 

要件要件要件要件およびおよびおよびおよびテステステステストトトト手順手順手順手順 

� 「従業員」を「オンサイト要員」に置き換えた
。 

� テスト手順 9.3.2 を手順 9.3.2.a ～ 9.3.2.b に分
割した。 

� テスト手順 9.3.2.a は、訪問者の ID バッジが使
用され、訪問者がオンサイト要員から識別でき

ることを確認することを目的としていることを

明確化した。 

明確化 

9.4 9.4 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

「従業員」を「オンサイト要員」に置き換えた。 
明確化 

9.5 9.5.a ～ 9.5.b テストテストテストテスト手順手順手順手順 

� テスト手順 9.5 を手順 9.5.a ～ 9.5.b に分割し
た。 

� テスト手順 9.5.a が保管場所の物理セキュリテ
ィの観察を目的としていることを明確化した。 

明確化 

9.6 9.6 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順  

� 導入段落で定義されている 「紙および電子媒体
」を「すべての媒体」に置き換えた。 

� 「ネットワーク、通信ハードウェア、通信回線
」をテスト手順  9.1.3 に移動した。 

明確化 

9.7 ～ 9.9 9.7 ～ 9.9 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 導入段落で既に定義されて
いるため、「カード会員データを含む媒体」への言
及を「媒体」への言及に置き換えた。 

明確化 

9.7.1 9.7.1 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順  

媒体上のデータの機密性を識別できるようにするこ

とが目的であることを明確化した。 
明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

10.4 10.4、 

10.4.1 ～ 
10.4.3 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順  

� 時刻同期技術を使用して、システムクロックお

よび時間を同期し、時間が適切に取得、配布、

保存されていることを確認することが目的であ

ることを明確化した。 

� 10.4 の「時刻同期」と「NTP」を「時刻同期技
術」に変更し、「NTP」が時刻同期技術の一例
であることを明確化した。 

� 前のテスト手順 10.4.a ～ 10.4.c を新しいサブ
要件とテスト手順 10.4.1 ～ 10.4.3 に分割した
（以下を参照）。 

明確化 

10.4 10.4.1 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 重要なシステムが確実に正確で一致した時間を

保持するために、前のテスト手順 10.4.b から新
しいサブ要件を作成した。 

� 時間を取得および配布する方法を説明するため

に、前のテスト手順 10.4.b を新しいテスト手順 
10.4.1.a と 10.4.1.b に再構成した。 

明確化 

10.4 10.4.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

時刻データが保護されていて、時刻設定の変更が承

認されていることを明確化する、新しいサブ要件と

テスト手順 10.4.2.a と 10.4.2.b を追加した。 

 

明確化 

10.4.c 10.4.3 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

業界が承認したソースから時刻が確実に取得される

ように、前の 10.4.c を新しいサブ要件に再構成した
。 

明確化 

10.7.b 10.7.b テストテストテストテスト手順手順手順手順 

ログデータを "すぐ分析できる" ようにする必要があ
るのではなく、監査ログプロセスがログデータを "
すぐ復元" するために設けられていることを、テス
トで確認する必要があることを明確化した。 

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

11.1  11.1 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� "四半期ごとに承認されていないワイヤレスアク
セスポイントが検出される " ようにプロセスが
設けられている必要があることを明確化した。 

� 使用する方法にワイヤレスネットワークスキャ

ン、システムコンポーネントおよびインフラス

トラクチャの物理/論理検査、ネットワークアク
セス制御（NAC）、またはワイヤレス IDS/IPS 
を含めることができ、いずれの方法を使用する

場合も、不正なデバイスを検出および識別でき

る機能を十分に備えている必要があることを追

加した。 

追加のガイダン

ス 

 

 

11.1.a ～ 
11.1.c 

11.1.a ～ 
11.1.e 

テストテストテストテスト手順手順手順手順 

� 前のテスト手順 11.1.a を手順 11.1.a ～ 11.1.c 
に分割した。 

� 承認されていないワイヤレスアクセスポイント

を検出できる方法であることをテストするため

の新しいテスト手順 11.1.b を追加した。 

� 前のテスト手順 11.1.b を 11.1.d に振り直し、
自動監視が使用されている場合、担当者に警告

を生成する構成が適用されることを明確化した

。 

� 前のテスト手順 11.1.c を 11.1.e に振り直した
。 

明確化 

 

 

11.2 11.2、 

11.2.1 ～ 
11.2.3 

 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 内部および外部スキャン要件を以前の 11.2 から
サブ要件とテスト手順 11.2.1 ～ 11.2.3 に分割
した。 

� 前のテスト手順 11.2.b の注を要件 11.2 に移動
して、4 つの内部および外部スキャンが検証さ
れる必要があることを明確化した。 

明確化 

11.2.a 11.2.1.a ～ 
11.2.1.c 

テストテストテストテスト手順手順手順手順 

� 内部スキャンプロセスに、合格結果が取得され

るまでまたは PCI DSS 要件 6.2 で定義されてい
るすべての「高」脆弱性が解消されるまで、再
スキャンを実行することが含まれていることを

明確化した。 

� 内部スキャンが認定された第三者によって実施

される必要があることを明確化した。 

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

11.2.b 11.2.2.a ～ 
11.2.2.b 

テストテストテストテスト手順手順手順手順  

� 「PCI セキュリティスキャン手順」を「ASV プ
ログラムガイドの要件」に置き換えた。 

� ASV が PCI セキュリティ基準審議会（ PCI 
SSC）によって承認されていることを明確化し
た。 

明確化 

11.2.c 11.2.3.a ～ 
11.2.3.c 

テストテストテストテスト手順手順手順手順 

内部および外部スキャンに、高リスク脆弱性が対処

されるまで、再スキャンを実行することを含める必

要があり、認定された第三者によって実行される必

要があることを記載した、の要件を明確化した。 

明確化 

11.3 11.3 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 判明した脆弱性が対処される必要があることを

明確化した。 

� テスト手順 11.3.a をテスト手順 11.3.a ～ 
11.3.b に分割した。 

明確化 

11.3.2 11.3.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

アプリケーションのペネトレーションテストが関連

する脆弱性に対してテストされる必要があること、

およびアプリケーションのすべての種類を範囲に含

める必要があることを明確化した。 

明確化 

11.4 11.4 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

IDS/IPS が CDE 内のすべてのトラフィックだけで
なく、境界および CDE 内の重要なポイントでトラ
フィックを監視することを明確化した。 

明確化 

11.5 11.5、 

11.5.a ～ 
11.5.b 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 「ソフトウェア」を「 ツール」に置き換えて、
市販のソフトウェアが要件を満たす唯一の手段

ではないことを意図していることを明確化した

。 

� 既存の要件と整合するように、不正な変更を担

当者に警告し、重要なファイルの比較を少なく

とも週に一度実行するテスト手順 11.5.b を追加
した。 

明確化 

12 12 要件要件要件要件ののののタイトルタイトルタイトルタイトル 

「従業員および派遣社員」を 「すべての担当者」に
置き換えた。 

明確化 

12 12 導入段落導入段落導入段落導入段落 

「従業員」を「担当者」に置き換えて、定義を少し
変更した。 

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

12.1 12.1 テストテストテストテスト手順手順手順手順 

「従業員」を「担当者」に置き換えた。 
明確化 

12.1.2 12.1.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� リスク評価方法の例を追加した。 

� テストでリスク評価文書が検証される必要があ

ることを明確化した。 

追加のガイダン

ス 

12.1.3 12.1.3 要件要件要件要件 

「年に一度」を「年に一度」に置き換えた。 
明確化 

12.3 12.3 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 明確化のため "従業員に公開されている" を削除
した。 

� テクノロジの例に「タブレット」を追加した。 

明確化 

12.3.1 12.3.1 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

「管理者」を「権限がある関係者」に置き換えた。 
明確化 

12.3.4 12.3.4 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

論理ラベルを使用することを明確化した。 
明確化 

12.3.9 12.3.9 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

「ビジネスパートナー」を「ベンダ」とともに要件
に追加した。 

明確化 

12.3.10 12.3.10、 

12.3.10.a ～ 
12.3.10.b 

要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 禁止を許可のない担当者に制限して柔軟性を提

供した。 

� テスト手順を 12.3.10 から 12.3.10.a に振り直
した。適切な承認のある担当者が PCI DSS 要
件に従ってカード会員データを保護しているこ

とを確認するための新しいテスト手順 12.3.10.b 
を追加した。 

明確化 

12.4 12.4 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

「従業員と請負業者」を「担当者」に置き換えた。 
明確化 

12.6 12.6 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順  

「従業員」を「担当者」に置き換えた。 
明確化 

12.6.1 12.6.1 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 「従業員」を「担当者」に置き換えた。 

� 担当者の役割に応じた方法の変更に関するガイ

ダンスを提供する注を追加した。 

追加のガイダン

ス 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

12.6.2 12.6.2 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 「従業員」を「担当者」に置き換えた。 

� 「会社」を「事業体」に置き換えた。 

明確化 

12.7 12.7 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

� 「従業員」を「担当者」に置き換えた。 

� 例をテスト手順から要件に移動した。 

� "特定のポジションに雇用される可能性のある担
当者" に適用する要件 12.7 の注を明確化した。 

明確化 

12.8 12.8 テストテストテストテスト手順手順手順手順 

整合性のため「評価される事業体」を「事業体」に
置き換えた。 

明確化 

12.8.4 12.8.4 要件要件要件要件およびおよびおよびおよびテストテストテストテスト手順手順手順手順 

少なくとも年 1 回サービスプロバイダの PCI DSS 
準拠ステータスを監視するための要件を明確化した

。「評価される事業体」を「 事業体に置き換えた。 

追加のガイダン

ス 

12.9.1 12.9.1、 
12.9.1.a – 
12.9.1.b 

テストテストテストテスト手順手順手順手順 

� テスト手順 12.9.1.b を追加して、文書化された
手順が実際に運用されていることを確認するこ

とがテストに含まれている必要があることを明

確化した。 

� テスト手順 12.9.1 を 12.9.1.a に振り直した。 

明確化 

12.9.3 12.9.3 テストテストテストテスト手順手順手順手順 

要件と整合するために、指定された担当者が 24 時
間体制でインシデントに対応できる必要があること

を明確化した。 

明確化 

付録 D 準拠証明書– 
加盟店 

準拠証明書準拠証明書準拠証明書準拠証明書  

� 付録から削除し、別の文書にした。 

� 評価担当者と加盟店の連絡先情報を再編成した

。 

明確化 

付録 E 準拠証明書– 
サービスプロ

バイダ 

準拠証明書準拠証明書準拠証明書準拠証明書  

� 付録から削除し、別の文書にした。 

� 評価担当者とサービスプロバイダの連絡先情報

を再編成した。 

� "PCI DSS 評価範囲に含まれていたサービス" の
リストに追加のオプションを提示し、PCI DSS 
評価で扱われていないサービスのリストを追加

した。 

明確化 
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セクションセクションセクションセクションまたはまたはまたはまたは要件要件要件要件  

変更前変更前変更前変更前 変更後変更後変更後変更後 
変更点変更点変更点変更点 種類種類種類種類

i 

付録 F 付録 D ビジネスビジネスビジネスビジネス設備設備設備設備ととととシステムコンポーネントシステムコンポーネントシステムコンポーネントシステムコンポーネントののののセグメンセグメンセグメンセグメン

テーションテーションテーションテーションととととサンプリングサンプリングサンプリングサンプリング 

� セグメンテーションとサンプリングのプロセス

フローを明確化するためにタイトルを変更した

。 

� ネットワークセグメンテーションとサンプリン

グに関する個別のセクションタイトルを作成し

た。 

� 導入部のサンプリングセクションと整合するよ

うに更新した。 

明確化 

 

 

 

                                            
i 「「「「種類種類種類種類」」」」のののの説明説明説明説明: 

 

変更後変更後変更後変更後のののの種類種類種類種類 
変更前変更前変更前変更前

のののの種類種類種類種類 
定義定義定義定義 

明確化 明確化 要件の趣旨を明確化する。基準の用語が、要件の目的を適切かつ簡潔に

表現していること。 

追加のガイダンス 説明 特定のトピックについて理解を深めるための、または特定のトピックの

詳細情報を提供する説明または定義（あるいはその両方） 

発展型要件 拡張 基準を新種の脅威や市場の変化に応じた最新の状態にするための変更 

 

 


